
 

 بد افسارهای خطرناک همراه بانک تلفن هوشمند

 

تزًاهِ ّای کارتزدی حاٍی تزٍجاى یافت شذًذ کِ خَد را تِ جای تزًاهِ ّای قاًًَی ٍ هجاس هَسسات هالی 
ًاهیذًذ کِ پس اس اجزا تِ صَرت هخفیاًِ ٍ  slembunkٍ تاًک ّا هعزفی کزدُ تَدًذ ٍ ایي تزٍجاى را 

 ًاشٌاس تِ کار خَد اداهِ هی دّذ ٍ تَاًایی تزداشت اس حساب را دارد. 
دًیای اهزٍس تِ سوتی پیش هی رٍد کِ اًساًْا را ًاگشیز تِ استفادُ اس دستگاُ ّای َّشوٌذ هی کٌذ. چزا کِ تواهی  -ایزاى ّشذار 

 ست. تٌاتزایي ًیاس تِ دستگاُ ّای َّشوٌذ تزای اًجام کارّای رٍسهزُ ّستین.فعالیت ّا در حال َّشوٌذ ساسی ا
یکی اس ایي دستگاُ ّای َّشوٌذ کِ تِ شذت فزاگیز شذُ است، تلفي ّای هَتایل َّشوٌذ هی تاشذ کِ آى را در دست ّز 

ِ شذُ ّستٌذ کِ تقزیثا تواهی کَدک ، ًَجَاى، جَاى ٍ سالوٌذی هی تیٌیذ. در ٍاقع گَشی ّای َّشوٌذ یک کاهپیَتز خلاص
قاتلیت ّای کاهپیَتز را در خَد دارد. ایي دستگاُ ّا تِ تواهی ًقاط حساس سًذگی افزاد ٍصل ّستٌذ. تِ عٌَاى هثال تِ حساب ّای 

وی شَد تاًکی، تِ ایویل ّا، تِ اکاًت ّای هْن ٍ ... ٍصل ّستٌذاها در اکثز ایي گَشی ّا، حتی حذاقل سغَح اهٌیتی ًیش رعایت ً
ٍ هتاسفاًِ هجزهاى سایثزی ّن توام تَاى ٍ اًزصی خَد را رٍی ایي سیستن ّای آسیة پذیز قزار دادُ اًذ. تعذاد تزٍجاى ّای تلفي 

 هَرد تَدُ است.  5270252کِ تَسظ عزح ّای کسپزسکی هسذٍد شذُ، تعذاد  5102ّوزاُ در سال 
زاُ تاًک در تلفي ّای ّوزاُ را شٌاسایی کزدُ است کِ عوَها َّشوٌذ ، تعذاد تسیار سیادی تزٍجاى ّو5102کسپزسکی در سال 

ّستٌذ هاًٌذ تزفٌذ فیشیٌگ عول هی کٌٌذ تِ گًَِ ای کِ تصَیزی جعلی اس ّوزاُ تاًک تز رٍی صفحِ گَشی ّوزاُ ًوایش دادُ 
 اس حساب اٍ تزداشت هی کٌذ. هی شَد ٍ تِ ایي صَرت، قزتاًی اعلاعات حساب ٍ کارت اعتثاری خَد را ٍارد هی کٌذ ٍ ّکز 

تِ عٌَاى هثال تزًاهِ ّای کارتزدی حاٍی تزٍجاى یافت شذًذ کِ خَد را تِ جای تزًاهِ ّای قاًًَی ٍ هجاس هَسسات هالی ٍ تاًک 
ًاهیذًذ کِ پس اس اجزا تِ صَرت هخفیاًِ ٍ ًاشٌاس تِ کار خَد اداهِ هی  slembunkّا هعزفی کزدُ تَدًذ ٍ ایي تزٍجاى را 

تزای تزداشت اعلاعات کارتزی تِ ٌّگام اجزای ّوزاُ تاًک در سهاى اصالت سٌجی را دارد. در ٍاقع  phishingدّذ ٍ تَاًایی 
تصال اپلیکیشي تاًک رٍی ّن قزار هی سهاًی کِ اپلیکیشي تاًک در حال راُ اًذاسی است، تزٍجاى خظ اتصال خَد را تا خظ ا

تکاهل تذافشارّای تلفي َّشوٌذ ًشاى هی ار، اعلاعات را تِ سزقت هی تزد. دّذ ٍ ایي تذافشار تِ عٌَاى یک کارتز ٍارد کٌٌذُ اعتث
هی تَاًیذ تا دّذ کِ تذ افشارّا ٍ تزٍجاى ّای گَشی ّای َّشوٌذ تسیار پیچیذُ ٍ ّذفوٌذ عول هی کٌٌذ اها تا راّکارّای سیز 

 حذ سیادی اس ایي خغزات در اهاى تاشیذ:
  تِ ٍ ًواییذ داًلَد آًجا اس را آى ٍ ًواییذ هزاجعِ هزتَعِ تاًک سایت تِ تاًک، ّوزاُ کارتزدی تزًاهِ دریافت تزای حتوا 

 .ًکٌیذ دریافت دیگزاى اس...  ٍ تلَتَث صَرت تِ را افشارّا ًزم ایٌگًَِ ٍجِ ّیچ

  یذ.ی تلفي ّوزاُ خَد استفادُ کٌتی ٍیزٍس ّای تِ رٍس ٍ هٌاسة تزای گَشی ّاآً اس حتوا 

 دّیذ ارتقا ًظز هذ ًسخِ آخزیي تِ ٍ دّیذ ارتقا ای دٍرُ صَرت تِ را خَد آًذرٍیذی دستگاُ عاهل ّای سیستن حتوا . 

  کارتزی شوا ، اس ام اس دریافت  حساب تِ هجاسی ٍرٍد ٌّگام تِ تا کٌیذ فعال را خَد تاًک اس ام اس ّای اعلاى
 .تَجِ حضَر افزاد کلاّثزدار شَیذکٌیذ ٍ ه

  کٌیذ داًلَد آًذرٍیذ تزای پلی گَگل رسوی ّای فزٍشگاُ اس را خَد ًیاس هَرد ّای تزًاهِ توام . 
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